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概述

3、易忽略的瑞星网络版实用功能
根据用户的反馈，总结几点大家容易忽略的网络版实用功能；

2、瑞星网络版可以帮我们做什么
根据网络安全面临的问题，来分析瑞星能为我们的网络安全贡

献什么；

1、两类快捷方式类病毒的处理过程
深入分析淘宝快捷方式和1KB快捷方式病毒，根据病毒行为，

提供相应处理和防范措施；



两类快捷方式类病毒的处理过程



两类快捷方式类病毒的处理过程

1、淘宝桌面快捷方式无法删除

2、1KB快捷方式（暴风一号）的处理过程



淘宝桌面快捷方式无法删除

病毒防范

病毒处理

病毒行为



淘宝桌面快捷方式无法删除

系统变慢，桌面多出个IE图标和淘宝热卖快捷方式，这类快

捷方式手工无法删除，还会弹出恶意网站的网页。

多出的IE图标和淘宝热卖其实是 .iee、 .itt的快捷方式，双击

这些快捷方式会调用C:\Program Files\Internet 

Explorer\iexplore.exe，打开特定的网站。
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淘宝桌面快捷方式无法删除
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淘宝桌面快捷方式无法删除

使用瑞星IE修复工具：Fix_With_ui.exe



淘宝桌面快捷方式无法删除
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淘宝桌面快捷方式无法删除

保证瑞星监控正常开启，定期全盘杀毒。



两类快捷方式类病毒的处理过程

1、淘宝桌面快捷方式无法删除

2、1KB快捷方式（暴风一号）的处理过程



暴风一号处理过程
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暴风一号处理过程

一、病毒会遍历各个磁盘，并向其根目录写入 Autorun.inf 以

及 .vbs 文件，当用户双击打开磁盘时，会触发病毒文件，使

之运行。



暴风一号处理过程



暴风一号处理过程

二、修改注册表

 当用户运行 inf,bat,cmd,reg,chm,hlp 类型的文件，打开

Internet Explorer ，或者双击我的电脑图标时，会触发病

毒文件

 用于使文件夹选项中的“显示隐藏文件”选项失效

 快捷方式的图标上叠加的小箭头消失

 开启所有磁盘的自动运行特性。

 病毒可以开机自启动



暴风一号处理过程

三、病毒会递归遍历各个盘的文件夹，当遍历到文件夹之后

，会将文件夹设置为“隐藏 + 系统 + 只读”属性。同时创建一

个快捷方式，其目标指向 vbs 脚本，参数指向被病毒隐藏的

文件夹。由于病毒修改的注册表会使查看隐藏文件的选项失

效，也会屏蔽快捷方式图标的小箭头，所以具有很大的迷惑

型，让用户误以为打开的是文件夹。
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暴风一号处理过程

四、关闭弹出光驱。

五、会调用 mstha.exe 显示骷髅头图片，并且锁定计算机，

使用户无法操作。

六、遍历进程，如果发现有 regedit.exe 、 taskmgr.exe 等

进程，就调用 ntsd 命令结束进程，使用户无法打开注册表

编辑器，和任务管理器等一些基本的系统工具。
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暴风一号处理过程

一、使用瑞星全盘杀毒。

二、使用专杀工具。

三、通过一些病毒处理工具处理，常见的有wsyscheck。



暴风一号处理过程
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暴风一号处理过程

修改瑞星文件监控级别。



• 通过这上面的两个案例可以看出，为了更高效的处理某些

病毒，可以适当采用专杀工具，那么瑞星网络版对我们的

网络安全带来哪些帮助那？



瑞星对网络安全的帮助



瑞星对网络安全的帮助

1、全网制订统一的安全策略

2、快速有效的定位网络中病毒并处理

3、防范移动设备随意接入内网

4、及时发现系统漏洞并自动分发补丁



全网制订统一的安全策略



快速有效的定位网络中病毒并处理



防范移动设备随意接入内网



及时发现系统漏洞并自动分发补丁



易忽略的瑞星网络版实用功能



易忽略的瑞星网络版实用功能

1、远程修复可以解决大多数问题

2、由于补丁下载过多，导致C盘空间不足了怎么办

3、统一不要瑞星小狮子

4、网内客户端较多，升级造成中心负荷过大

5、客户端安装包制作工具

6、便捷的分组规则管理



远程修复可以解决大多数问题



C盘空间不足



统一不要瑞星小狮子



升级造成中心负荷过大



客户端安装包制作工具



便捷的分组规则管理
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