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为什么选择瑞星

国内用户遇到的安全问题统计

国内UTM硬件市场的规模与预测

数据来源：中国IT安全市场分析与预测 IDC2006

针对当前企业网络发展的需
求，瑞星为各个规模的企业提
供了完整的网络安全解决方
案，无论是ISP、大型企业以及
中小型公司都可以从中受益。
和其他的安全厂商不同，瑞星
为企业整合了安全硬件、软件
以及服务平台，来确保企业通
信环境的安全和畅通。

事实上，瑞星是国内唯一一家
可以提供全系列信息安全产品
和服务的专业厂商。瑞星为用
户提供了：

强劲的设备性能；

更低的总体拥有成本；

出色的客户服务；

成熟的安全技术；

2005年中国IT安全市场前10名厂商

保证企业的关键业务；

满足企业的管理需求；

改进企业的信息化建设；

瑞星的UTM产品可以：



我们关注的问题：网络的全方位保护

据瑞星统计，企业网络中的病毒、蠕虫和木马
的数量正在以逐年递增的方式增长。网络攻击
发生的途径也更加隐蔽，一些用户认为无害的
举动，例如浏览网页或者通过无线网络进行远
程访问等行为，就有可能为企业带来安全隐
患。但由于互联网的便利性，企业的各种业务

正在更多的依赖于Web
应用，例如：基于Web
的应用程序，VoIP以及
IM通信，通过互联网，
企业的用户可以得到更

快 的 响 应，企业自身因此也更
加具有竞争力。

与此同时，传统的网络保护技术，例如防火
墙，客户端的杀毒软件针对这些应用提供的保
护是非常有限的。

要对各种Web应用进行安全保护，深
度数据包分析，传输内容的重组以
及应用层扫描都是非常重要的，但
对于不太能接受延时的网络应用来
说，只有用专用的硬件来做各种分
析工作才能满足网络的性能要求。
因此，网络应用不断发展的同时，
部署了传统安全解决方案的大部分
企业也都面临着各种网络攻击的威
胁，它们有可能来自于互联网、电
子邮件以及P2P工具等等。

针对这种状况，瑞星了提供一系列
UTM网关产品，在网络边缘处对企业
网络进行保护。UTM网关可以提供网
络层和应用层的保护，包括病毒防
护，内容过滤以及传统的网络层服
务功能，例如防火墙、入侵防御、
VPN和流量整形等。
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瑞星是如何做的

凭借在病毒和木马的检测、清除领
域的深厚技术积累，瑞星在病毒、
木马行为识别方面带来了多次技术
变革。瑞星率先在国内推出了ASIC
架构防毒网关产品，可以实时对网
络的内容和行为进行分析，使得几
乎所有关键的网络服务都能在网络
层和应用层进行扫描——即使是实
时的Web应用，而对网络性能不造
成任何影响。

总部

北京，中国

员工人数

500+ （200+R&D）

市场的领导地位

70,000+企业用户

60,000,000+个人用户

June 2004
RSW-1000/3000/9000发

布。国内最早推出的UTM。

关于瑞星

里程碑

March 2007
RSW-9200发布。将UTM产

品推向高端企业应用。

Dec. 2007
防毒墙软件SP1发布。

Sep. 2006
RSW-B2000发布。国内第

一款ASIC架构的UTM。

Sep. 2007
RSW-320发布。针对中小

企业特别定制的UTM。

Aug. 2008
RSW-9300发布。国内最早

推出的系列UTM产品。

Sep. 2008
防毒墙软件SP2发布。

瑞星的优势

瑞星是国内7万家企业用户首选的安全品牌，
通过与企业用户的跟踪与交流，瑞星对各个
规模的企业需求进行了仔细的分析，使得UTM
产品更加符合企业的应用需求。另外，本地
化的研发队伍，可以对新的安全威胁作出更
快的响应和处理，保证病毒库及时更新，通
过瑞星在软件升级领域的专利技术，保证UTM
在各种网络环境中都可以顺利升级。

通过将UTM整合到企业网络，可以将企业中很
多传统的安全设备下架，从而降低企业的建
设和运行成本，进而减低企业的总体拥有成
本（TCO）。另外，瑞星为企业提供每设备
的授权方式，和传统的每用户的授权方式相
比，极大的降低了设备的维护，支持以及升
级的成本。

瑞星安全解决方案遍布各个行业

教育

互联网为学生提供了更广泛的
信息来源，帮助他们接触到更
多有价值的信息；但同时也让

学生有更多途径接触到一些非正当的内容，
或者利用互联网进行一些非教育性的活动。

因此教育行业用户希安全产品可以对校园网
加以管理，减少学生因为一些错误的活动而
需要承担的潜在责任。例如，入侵到学术报
告和考试资料库中；利用校园网查看不合法
内容；快速散播病毒和其他有威胁性的内容
等。当学校开始为解决各种安全问题部署越
来越多的产品的时候，相应的管理成本成倍
增加，大多数教育机构已经考虑购整合现有
的安全产品了。

任何处理客户金融数据的机构
在部署安全解决方案的时候都
更加复杂，因为各国都有自己
相应的金融法案，一些地区适用的法案可能
到了其它国家或地区就不一定适用，但是一
些安全设备厂商对此的考虑却并不周到，导
致了部署过多的安全设备后，对金融行业的
业务产生了各种不可预见的影响。因此，越
来越多的金融机构更加倾向于使用UTM产品，
通过实际项目证实，瑞星高端UTM产品可以
识别并阻断来自内部和外部的恶意程序的攻
击，并保证金融业务的不间断运行。

金融



业界领先的产品功能

当前，全球公司都在不断的依      
赖于电子商务而获得竞争优势，

因此基于网络的供应链管理和贸易合作日益频
繁。很多从事制造业的公司有大量的远程移动用
户。当他们出差时，由于移动计算设备接触到的
群体和环境非常复杂，很容易会被病毒攻击。无
论何时这些用户连接到公司网络上时，制造商的
内部系统就会面临安全威胁。瑞星防毒网关支持
远程用户通过VPN通道到公司网络，并且可以对
通过VPN通道传输的内容进行安全检查，保证企
业的业务安全。

制造业 医疗卫生

越来越多的专业健康安全机构和
其商业伙伴开始在安全系统上进

行投资，用来保证患者私人信息的完整性，例
如： 病人的病历应该被加密保存并传输；健康
安全机构的内部IT系统不能被网络入侵者损害；
IT设施被侵入威胁时，需要及时记录，报告和迅
速作出反应。瑞星UTM防毒网关能够帮助医疗机
构在诊疗中心、远程诊所以及康复中心之间构建
安全私有的链接。

政府

在府信息安全管理法案中，所有
系统都要求必须进行风险评估，
只有获得相应的认证才能应用的

相应的领域中。瑞星提供的UTM防毒网关满足下
列证书的所有要求：计算机信息系统安全专用产
品销售许可证、国际信息安全认证产品信号证
书、涉及国际秘密的计算机信息系统集成资质证
书。

零售业

零售业的操作模式也正逐步地依
赖于网络，并逐步成为支撑其业
务的核心平台。目前，保证零售

商业网络安全的主要问题通常是缺少足够的IT技
术支持以及地理环境较为分散。
网络零售已经不再只是一种概念，如今的实体店
在其实体竞争者和在线服务者之间的竞争越来越
激烈。为了保持足够的竞争力，零售商通过网络
建设带有自助系统的网店，依赖网络来记录库存
和控制POS应用程序，使客户财政交易信息网络
化。瑞星为这类客户群体提供了价格低廉、易于
管理和使用的低端UTM产品。

反病毒网关

Web过滤

反垃圾邮件

在网络边缘实时检测并清除病毒、
蠕虫。瑞星UTM防毒网关可以对进
出系统的邮件附件（SMTP、POP3和
IMAP）、FTP和HTTP流量以及MSN工具
传输的数据进行扫描。从而在病毒
进入企业内部网络之前，就将其阻
断。瑞星针对HTTP协议进行了特别优
化，保证延迟敏感的应用程序可以
正常运行。另外，UTM防毒网关内置
了瑞星2008新一代防毒引擎，除对

已知病毒进行快速查杀外，依靠内置的高
效虚拟机，还可以对大量未知病毒、加壳
病毒、病毒变种以及恶意程序进行检测和
查杀。目前，瑞星已建成五大安全网络体
系——全球计算机病毒监测网、全球计算
机病毒应急处理网、全国计算机病毒预报
网、全国反病毒服务网以及全球病毒疫情
监测网。为病毒样本的收集提供了广泛的
途径，保证了产品病毒库的及时更新。

瑞星反垃圾邮件解决方案发现和拦截
新垃圾邮件的准确率可达98%以上，
误报低于0.1%。瑞星分布式的反垃圾
邮件引擎不需等待邮件滥用行为达
到破坏性程度即可采取相应措施予以

阻断。瑞星UTM可以和遍布在全国各地的报
告源进行接收、分析、验证和传递，并针
对已知垃圾邮件样本实施高级指纹编码算
法，实时识别垃圾邮件变种。

瑞星UTM防毒网关的Web过滤功能可

以处理所有通过UTM的内容，并检查

其中的恶意URL，进而阻断包括Java 

Applets，Cookies以及ActiveX脚本

在内的恶意内容进入到网络内部。通

过对URL的跟踪和分析，瑞星UTM防毒

网关还可以有效对木马源以及挂马

源进行拦截，从而对已经被挂马的计算机

进行防范，木马将无法下载更新或其他恶

意程序。除了对URL进行跟踪外，瑞星防毒

网关还能够对常见的Shellcode进行拦截，

并根据溢出代码的特征开发了数字免疫代

码，有效对0 Day漏洞进行防御，避免内部

计算机由于没及时更新补丁而被攻击。



瑞星UTM防毒网关产品家族

瑞星UTM防毒网关产品性能
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RSW-9300  / RSW-B2000

Users

HTTP Throughput

 (Mbps)

Small Office

Mid-Range Enterprise

High-End Enterprise & Carrier class solutions

Note: RSW-1300 / RSW-3300尚未发布。

产品型号 防火墙 最大连接数 HTTP杀毒 最大用户数 邮件处理
（封、小时） FTP杀毒 工作模式

RSW-320 80 128000 20 100 2万 15 透明、路由

RSW-1200 150 256000 50 200 5万 40 透明、路由、混合

RSW-1300 700 512000 120 1000 30万 100 透明、路由、混合

RSW-3200 400 512000 100 500 10万 70 透明、路由、混合

RSW-3300 800 2000000 250 5000 100万 200 透明、路由、混合

RSW-9200 900 1500000 200 1500 30万 150 透明、路由、混合

RSW-9300 900 4000000 600 10000 300万 270 透明、路由、混合

RSW-B2000 1000 2000000 600 10000 300万 600 透明

流量统计单位： Mbps



瑞星UTM防毒网关产品功能

0

防火墙模块

VPN模块

入侵防御模块

防毒墙系统功能
网络特性

反病毒模块

反垃圾模块

管理模块

日志审计

RSW-320 RSW-1200 RSW-1300 RSW-3200 RSW-3300 RSW-9200 RSW-9300 RSW-B2000

支持多链路

VLAN

安全区域划分

PPPoE/DHCP/静态IP方式接入

透明模式接入

策略路由

多出口管理

混合接入模式

状态包过滤

七层协议识别

MAC地址双向绑定

流量控制

带宽管理

内容过滤

URL攻击防御

网络超时

黑名单

连接管理

策略NAT

IPSEC/PPTP VPN

L2TP/SSL VPN

支持3DES和AES加密算法

IPSEC NAT穿越

DPD轮询操作

病毒库自动更新

虚拟脱壳

支持查杀

的协议

自定义查杀文件大小

查杀图片病毒/未知病毒

查杀可疑脚本

协议非标准端口支持

蠕虫病毒/网页木马

WEB / FTP/数据库/邮件服务器

操作系统入侵防御

其他系统漏洞入侵防御

系统漏洞免疫

HTTP / FTP / SMTP / POP3 / 

IMAP / MSN

支持所有明文传输的协议

集中判别技术

关键字过滤

黑/白名单

自定义垃圾邮件标识

支持 SSH / Web / 串口 管理

集中管理&双机热备

远程协助&网络诊断

SNMP管理

各种详细的日志报表

日志本地及远程存储

图形化日志报表


